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基于预测失真的自适应两遍嵌入可逆图像水印

任克强，罗桃建，喻玲娟
（江西理工大学 信息工程学院，江西 赣州３４１０００）

摘　要：为了解决图像隐蔽性和水印嵌入容量之间相互矛盾的问题，提出一种基于预测失真的自适应两遍嵌入可

逆图像水印．首先对图像进行分块，利用方差衡量图像子块纹理性，根据纹理性设置子块嵌入强度初始值；然后对

子块图像预测失真再动态调整嵌入强度；最后利用嵌入强度自适应地进行两遍嵌入水印．实验结果表明，此方法可

以在高容量嵌入时有效减少图像失真；实现了高容量且有较高质量的可逆图像水印算法．
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１　引言

计算机网络以及多媒体信息的快速发展，促使

音频、视频以及图像等多媒体数字产品得到了前所

未有的广泛应用．人们可以随意下载并窜改这些多

媒体数字产品，由此造成了多媒体数字信息一系列

安全问题［１］．数字图像可逆水印是解决现今多媒体

数字信息安全的有力措施．

由于可逆水印的特殊应用价值，近年来可逆水

印受到了越来越多的研究与应用［２］．大量的可逆水

印算法被提出，例如：基于压缩域的算法［３］、基于差

值扩展技术的算法［４］、基于直方图平移的算法［５］和

基于整数变换的算法［６］．文献［７］提出一种多层嵌入

直方图平移可逆水印算法，实现了水印的盲提取并

显著提升了可逆水印算法的性能．文献［８］采用预测

误差直方图替代载体图像直方图来嵌入水印信息，

使得水印的嵌入容量得到了明显的提升．文献［９］采

用整数变换后的向量替换载体向量，并用位置图标

记可嵌入区域和不可嵌入区域，再选择可嵌入区域

嵌入水印信息．文献［１０］提出一种自适应整数变换
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的可逆图像水印算法，该算法在较平滑区域嵌入水

印信息，从而能使得含水印图像有较好的质量．

本文提出一种自适应嵌入强度的可逆图像水印

算法，通过预测失真调整嵌入强度后进行两遍嵌入

水印信息，从而能够在保证图像质量的情况下提高

嵌入容量．

２　理论基础

差值扩展技术是对两个像素计算均值和差值并

对差值部分乘２后进行数值扩展，然后将水印嵌入

在最低有效位（ＬｅａｓｔＳｉｇｎｉｆｉｃａｎｔＢｉｔ，ＬＳＢ）．设一对

相邻像素（狓０，狓１）的均值犾和差值犺为

犾＝［（狓０＋狓１）／２］

犺＝狓１－狓
烅
烄

烆 ０

（１）

式中，［狓］表示对狓向下取整．

为了嵌入水印，对式（１）中差值犺进行差值扩展

得犺＇＝２×犺＋狑，所以嵌入水印后的相邻像素（狔０，

狔１）为

狔０＝犾－［犺＇／２］

狔１＝犾＋［（犺＇＋１）／２
烅
烄

烆 ］
（２）

将式（１）代入式（２）得：

狔０＝２狓０－［（狓０＋狓１）／２］

狔１＝２狓１－［（狓０＋狓１）／２］＋
烅
烄

烆 狑
（３）

式中，狑为水印信息，［狓］表示对狓向上取整数．

由式（３）可知差值扩展是一种整数变换，差值

扩展是对每两个相邻像素嵌入水印，需生成一个大

小为原始图像一半的位置图，这将影响水印的嵌入

容量．本文对原始图像进行分块，将两个像素拓展到

犿×狀个像素（犿×狀由原始图像划分的子块大小确

定），从而使得生成的位置图减小至原始图像的１／犿

×狀，再对犿×狀个像素同时进行整数变换．

设大小为犕×犖的原始图像，分块后每个子块

有犿×狀个像素，子块向量为狓＝ （狓０，狓１，…，

狓犿×狀－１），要嵌入的水印向量为狑 ＝ （狑１，狑２，…，

狑犿×狀－１），嵌入水印后的向量为狔＝ （狔０，狔１，…，

狔犿×狀－１），整数变换定义为

狔０＝犽狓０－犪（狓０）

狔１＝犽狓１－犪（狓１）＋狑１

……

狔犿×狀－１＝犽狓犿×狀－１－犪（狓犿×狀－１）＋狑犿×狀－

烅

烄

烆 １

（４）

式中，犽为嵌入强度，（）犪狓 是可逆函数，定义如下：

犪（狓）＝ （２∑
犿×狀－１

犻＝０

狓犻＋（犿×狀－１））×
（犽－１）

２（犿×狀［ ］）
（５）

对嵌入水印后的向量狔，恢复出原始向量狓，可

用式（６）的整数逆变换公式：

犫（狔）＝
犽－１
犿×狀∑

犿×狀－１

犻＝１

狔犻－狔０［ ］犽

犮（犽）＝
（犿×狀－１）

２（犿×狀）
×（犽－１）

狓犻＝狔０＋［犫（狔）＋犮（犽）］＋
狔犻－狔０［ ］

烅

烄

烆 犽

（６）

式中，狓犻、狔犻分别表示恢复的原始像素和嵌入水印信

息后的像素，犽表示嵌入强度，犿×狀为图像子块的

大小．提取的水印信息狑犻为

狑犻＝狔犻－犽狓犻＋犪（狓） （７）

３　算法描述

３．１　预测失真自适应嵌入强度

基于整数变换的可逆水印算法，根据可逆整

数变换进行水印的嵌入和提取，并恢复出原始图

像，其优点是算法复杂度低．然而，由于原始图像

的局部纹理特征不同，嵌入水印后的图像局部失

真程度也不同．如果对整幅图像都采用相同的嵌

入强度，则没有利用到图像的局部纹理特性来减

少失真和提高嵌入容量．本文首先根据图像的局

部纹理特性对图像子块采用不同的嵌入强度犽，对

不同子块用式（４）作整数变换，如果整数变换后的

向量失真大于预设的失真阈值犜犺，则调整嵌入强

度；当犽值调整完成时可以通过不同的犽值选择子

块嵌入强度．

式（４）中的犽用于控制嵌入强度，当犽＝１表示

当前子块整数变换后的向量失真大于预设的失真阈

值犜犺，即不满足嵌入后的失真要求，因此不嵌入水

印信息；犽＝２时表示每个像素嵌入１比特的水印信

息；犽＝４时表示每个像素嵌入２比特的水印信息．

设犽犼是根据图像子块纹理特性和预测失真来

设 置 第 犼 个 图 像 子 块 的 嵌 入 强 度，犽犼 ＝

２狀 狀＝０，１，（ ）２ ，犽犼取值的具体步骤如下所示．

Ｓ１：设犽犼的初值．首先计算原始图像子块中犿×

狀个像素的平均值狓
－

和子块方差犞：

狓
－

＝
１
犿×狀∑

犿×狀－１

犻＝０

狓犻

犞＝ ∑
犿×狀－１

犻＝０

（狓犻－狓
－

）

烅

烄

烆

２

（８）

根据方差犞的大小判断图像子块的局部纹理特

性，设定犽犼的初始值．当判断子块为复杂块时初始

值设为犽犼＝２
０（狀＝０）；当判断子块为普通块时初始

８８
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值设为犽犼＝２
１（狀＝１）；当判断子块为平滑块时初始

值设为犽犼＝２
２（狀＝２）．

Ｓ２：预测失真．整数变换表达式为

狔犼＝犽犼狓犼－（犪（狓犼）－狑犼） （９）

由式（９）可知，嵌入失真主要是由犪（狓犼）引起

的，当犪（狓犼）越趋近于（犽犼－１）狓犻时，失真就越小．当

子块大小为犿×狀时，最大嵌入量为２（犿×狀－１），

根据式（１０）进行预测失真：

（犽犼－１）狓犼－犪（狓犼）≤犜犺 （１０）

式中，犜犺 为根据嵌入水印容量的大小所设定的

阈值．

Ｓ３：更新调整犽犼的值．如果犽犼的初始值满足式

（１０）就保持犽犼不变，如果不满足则把犽犼＝２
狀修改为

犽犼＝２
狀－１，从而控制嵌入水印信息后的失真程度，重

复执行步骤Ｓ２和Ｓ３直至嵌入强度犽犼 都满足式

（１０），犽犼值就更新完成．

经过上面的三个步骤，从而通过预测失真动态

的调整嵌入强度，即犽犼＝１时原始子块图像不嵌入

水印信息，犽犼≠１时对每个子块的失真采用先预测

再调整嵌入强度的方式实现．

３．２　两遍嵌入过程

为了提高水印嵌入容量，采用两遍嵌入水印的

方案，两遍嵌入是指对含部分水印的图像再次嵌入

水印信息．当第二遍嵌入水印时会导致增加图像失

真．本文采用预测失真选择嵌入强度进行两遍嵌入

水印，可以较好地控制第二遍嵌入时的失真情况．如

果在第二遍嵌入水印后失真过大，则调整嵌入强度，

从而减少水印嵌入信息，降低图像的失真．

下面分析说明在预测失真的情况下对于子块图

像两遍嵌入的性能优于单遍嵌入．例如：如图１所示

为一个２×２的图像子块，这时犿×狀＝４，子块的向

量数据为犡＝（８８，８６，８７，８５），此处如果要嵌入６比

特信息“１１１００１”．如图１（ａ）所示，当采用单遍嵌入

时犽＝４，即每个像素嵌入２比特的水印信息，采用

式（４）计算嵌入后的向量数据为犢１＝ （９２，８４，８９，

８１）．当采用两遍嵌入水印信息时，用式（８）计算出

的方差犞小于阈值犜犺１ 时把犽犼 ＝２
狀 调整为犽犼 ＝

２狀－１（即犽＝４变成犽＝２）嵌入３比特信息，第二遍

嵌入同样计算方差犞是否小于阈值犜犺２，满足就进

行第二遍嵌入．如图１（ｂ）所示，当采用两遍嵌入时犽

＝２，最后的犢２＝（９２，８６，９０，８３）．第一种方法带来

的失真为‖犢１－犡‖
２
犾
２ ＝４２，第二种方法带来的失

真‖犢２－犡‖
２
犾
２ ＝３９．可以看出对采用预测失真的

子块两遍嵌入时失真更小一些．

图１　单遍嵌入与两遍嵌入

第二遍嵌入水印信息时，本文采用第二遍嵌入

时的阈值犜犺２ ＝
１
２
犜犺１ 用来保证第二遍嵌入水印信

息后图像的质量．

３．３　嵌入和提取过程

３．３．１　水印的嵌入

首先对原始图像进行分块，根据子块的纹理特

性，选择合适的嵌入强度进行整数变换，再将生成的

辅助信息通过无损压缩与水印一起嵌入变换后的图

像子块中．

水印嵌入算法描述如下．

Ｓ１：将犕×犖的原始图像犡 分为互不重叠子

块，子块大小为犿×狀，共分为犔＝［
犕
犿
］×［

犖
狀
］个子

块，记为犡＝（狓０，狓１，…，狓犔－１），每个子块的犿×狀个

像素可组成整数向量狓＝ （狓０，狓１，…，狓犿×狀－１），０≤

狓犻≤２５５．

Ｓ２：对图像子块按２．１节中的方法可得到每个

子块的犽犼，通过犽犼用式（５）确定犪（狓）．

Ｓ３：由犔个子块的犽犼值组成一个辅助序列ＬＭ，

对ＬＭ进行无损压缩，得到压缩序列ＣＬＭ．

Ｓ４：分别对犽犼＝２和犽犼＝４的图像子块进行预

测失真并整数变换后嵌入水印信息，提取特定子块

的最低有效位组成数据流ＬＳＢ，利用ＬＳＢ替代

ＣＬＭ，将数据流根据整数变换的方法嵌入原始图

像．最后结合犽犼＝１的图像子块就得到了含水印信

息的图像犢１．

Ｓ５：对图像犢１可作第二遍嵌入水印信息，重复

步骤Ｓ１～Ｓ４嵌入后得到含水印的图像犢２．

９８
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３．３．２　水印的提取

水印的提取是水印嵌入过程的相反过程，首先

对含水印图像进行分块．提取子块最低有效位得到

嵌入强度犽犼值，利用各个子块的犽犼代入进行整数逆

变换，从而提取嵌入的水印和恢复出原始图像．

水印提取算法描述如下．

Ｓ１：将犕×犖的含水印图像犢２分为互不重叠图

像子块，读取子块的ＬＳＢ，得到压缩序列ＣＬＭ．

Ｓ２：对ＣＬＭ解压得到辅助序列ＬＭ，从而得到

每个子块的犽犼．可确定子块的类型是复杂块、普通

块，还是平滑块，对子块通过式（６）和式（７）代入不

同的犽犼可以恢复子块图像和提取水印．

Ｓ３：将这些互不重叠图像子块重构得到图像

犢１，再将图像犢１分块重复步骤Ｓ１～Ｓ２做提取水印

后即可得到原始图像犡．

４　实验结果与分析

实验平台：Ｗｉｎｄｏｗｓ７＋ＭＡＴＬＡＢ．原始图像：４

幅具有不同纹理特征的５１２×５１２的标准灰度图像

Ｌｅｎａ、Ａｉｒｐｌａｎｅ、Ｐｅｐｐｅｒｓ、Ｂａｂｏｏｎ以及一幅二值的

水印图像．如图２所示．

图２　原始图像和水印图像

图像的性能通过计算峰值信噪比（ＰｅａｋＳｉｇｎａｌ

ｔｏＮｏｉｓｅＲａｔｉｏ，ＰＳＮＲ）和归一化相关系数（Ｎｏｒ

ｍａｌｉｚｅｄＣｏｒｒｅｌａｔｉｏｎＣｏｅｆｆｉｃｉｅｎｔ，ＮＣ）进行评价．

（１）ＰＳＮＲ是评价含水印图像质量的客观标

准，用于表示嵌入水印后图像的失真程度，值越大表

示失真越小．计算公式如下：

ＰＳＮＲ＝１０ｌｇ
犐２ｍａｘ

１
犕犖∑

犕－１

狓＝０
∑
犖－１

狔＝０

［犐（狓，狔）－犐′（狓，狔）］２

（１１）

式中，犕×犖为原始图像的大小，犐和犐′分别表示水

印嵌入前后的图像；犐ｍａｘ是犐中的最大像素值，犐（狓，

狔）和犐′（狓，狔）分别是两幅图像坐标（狓，狔）处像素值

的大小．

（２）ＮＣ可以表示两幅图像之间的相似程度，当

ＮＣ值为１时，表示两幅图像之间完全相同，当ＮＣ越

小，表示两幅图像的差异越大．计算公式为

ＮＣ＝
∑
犿

犻＝１
∑
狀

犼＝１

犠（犻，犼）×犠′（犻，犼）

∑
犿

犻＝１
∑
狀

犼＝１

犠２（犻，犼槡
） ∑

犿

犻＝１
∑
狀

犼＝１

（犠′）２（犻，犼槡
）

（１２）

为了衡量本文的算法性能，采用ＰＳＮＲ作为嵌

入水印信息后对图像进行评价的第一个评价标准．

并根据嵌入水印后图像的ＰＳＮＲ值来衡量含水印

图像质量．由于对于可逆图像水印要求无失真的恢

复原始图像和提取水印，采用ＮＣ作为对图像进行

评价的第二个评价标准．对恢复的图像和原始图像

进行判断ＮＣ值，对原始水印和提取的水印进行判

断ＮＣ是否为１．

图３是在ＭＡＴＬＡＢ平台上对以Ａｉｒｐｌａｎｅ为原

始图像，嵌入水印容量分别是０．１ｂｐｐ、０．５ｂｐｐ、１

ｂｐｐ的实验结果图．从图３可知当嵌入达１ｂｐｐ时，

人眼视觉都无法感知，从而实现了高容量的水印

嵌入．

图３　Ａｉｒｐｌａｎｅ图像的嵌入和提取

实验表明对Ａｉｒｐｌａｎｅ采用小容量嵌入时，子块

大小为８×８性能最好．当采用大容量嵌入时分块是

４×４效果最好．因为小容量嵌入时，子块越小ＣＬＭ

越大，会影响嵌入效果，子块越大ＣＬＭ越小，对嵌

入水印后的图像影响越小．当大容量嵌入时，ＣＬＭ

的大小相对水印容量而言对图像的影响很小．

图４所示为子块大小为４×４分块与文献［９］和

文献［１０］的算法进行对比，由实验结果可知，当本文

采用子块大小为４×４的分块时嵌入水印后图像的

０９
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性能优于文献［９］和文献［１０］中的算法．当原始图像

是较为平滑的Ａｉｒｐｌａｎｅ图像时，本文算法的优越性

更为明显．对于原始图像较复杂的Ｂａｂｏｏｎ本文算

法嵌入水印后图像的ＰＳＮＲ和文献［１０］相差不大．

图４　不同算法性能对比图

　　表１所示为文献［９］、文献［１０］和本文算法在嵌

入容量不同时ＰＳＮＲ值．

表１　三种算法的ＰＳＮＲ比较

嵌入率／

ｂｐｐ
载体图像

ＰＳＮＲ／ｄＢ

文献［９］ 文献［１０］ 本文

０．１

Ｌｅｎａ ４９ ５０ ５２．１

Ａｉｒｐｌａｎｅ ５４ ５１．６ ５４．５

Ｂａｂｏｏｎ ４３ ４３ ４４

Ｐｅｐｐｅｒｓ － ４８．２ ５１．８

０．５

Ｌｅｎａ ４１ ４２ ４２

Ｐｅｐｐｅｒｓ ４３ ４３ ４４．５

Ｂａｂｏｏｎ ２９ ３２ ３０．５

Ｐｅｐｐｅｒｓ － ３９．５ ４０．５

　　由表１可知，当水印信息嵌入率为０．１ｂｐｐ时，

本文算法的ＰＳＮＲ值平均高于文献［９］１．５ｄＢ，高于

文献［１０］２．４ｄＢ；当水印信息嵌入率达０．５ｂｐｐ时，

平均高于文献［９］１ｄＢ，除对于图像纹理比较复杂的

Ｂａｂｏｏｎ低于文献［１０］１．５ｄＢ，对其他图像都高于文

献［１０］．

实验结果表明，本文所采用的算法对原始图像

实现了较高嵌入容量，适合用于高容量嵌入场合．并

且算法对纹理比较平滑的原始图像嵌入水印后性能

较好．本文的算法最后提取的水印和原始水印进行

判断的ＮＣ＝１．即系统都可以从含水印图像中无失

真的提取出水印．再对恢复的图像与原始图像进行

判断ＮＣ＝１，即满足了可逆的要求．

５　结束语

本文提出一种预测失真自适应两遍嵌入的可逆

图像水印算法．利用对每个子块失真程度，自适应选

择嵌入强度再进行整数变换嵌入水印信息．当两遍

嵌入水印信息时，会使得嵌入水印信息后图像失真

增大，本文采用了预测失真自适应嵌入算法，可以很

好的保证在高容量嵌入时尽量减少失真．当相同容

量嵌入时，采用两遍嵌入水印信息比单遍嵌入水印

信息具有更好的不可感知性．阈值选择是根据纹理

性不同的原始图像和嵌入水印容量决定．特别对纹

理性比较平滑的原始图像在嵌入容量和不可感知性

之间有很好的平衡．本文对纹理比较复杂的原始图

像嵌入水印后的性能和现存文献相差不大，如何进

一步提高纹理复杂图像的嵌入容量是后续研究的重

点工作．
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